
 

АДМИНИСТРАЦИЯ 

КУЛЬБАКИНСКОГО СЕЛЬСОВЕТА 

ГЛУШКОВСКОГО РАЙОНА КУРСКОЙ  ОБЛАСТИ 
307462 Курская область , Глушковский район, с.Кульбаки ,  д.322 ОГРН 1024600746741 ИНН 4603000512 

КПП 460301001 тел (47132) 3-15-44, факс 3-15-43 , E-mal:  adm_kulbakinskogo_ss@mail.ru 

 

ПОСТАНОВЛЕНИЕ 

 

от 14 марта 2024 года  № 40  

О проведении мероприятий по оценке вреда, который может 

быть причинен субъектам персональных данных в случае 

нарушения требований федерального законодательства по 

защите персональных данных 

В целях исполнения требований Федерального закона от 27 июня 2006 года 

№ 152-ФЗ «О персональных данных»  

  

ПОСТАНОВЛЯЮ: 

 

1. Утвердить прилагаемые Правила оценки вреда, который может быть 

причинен субъектам персональных данных в случае нарушений требований по 

обработке и обеспечению безопасности персональных данных в Администрации 

Кульбакинского сельсовета согласно приложению. 

2. Назначить Тяжкороб Е.П., заместителя Главы Администрации 

Кульбакинского сельсовета ответственным за оценку вреда, который может быть 

причинен субъектам персональных данных в случае нарушения требований по 

обработке и обеспечению безопасности персональных данных в Администрации 

Кульбакинского сельсовета. 

3. Разместить настоящее постановление на официальном сайте 

Администрации Кульбакинского сельсовета в сети «Интернет». 

4. Постановление вступает в силу со дня его подписания. 

6. Контроль за исполнением настоящего постановления оставляю за собой. 

 

 

 

Глава Администрации 

Кульбакинского сельсовета                                                       В.В. Минаков 

 

 

 

 



Приложение 

к постановлению от 14.03.2024г. № 40                                                                            

 
Правила 

оценки вреда, который может быть причинен субъектам  

персональных данных в случае нарушения требований по обработке и 

обеспечению безопасности персональных данных в  

Администрации Кульбакинского сельсовета  

 

1. Общие положения 

 

1.1 Настоящие Правила оценки вреда, который может быть причинен 

субъектам персональных данных и в этом случае принятия мер по его 

предотвращению (далее-Правила), определяют порядок оценки вреда, который 

может быть причинен субъектам персональных в случае нарушения Федерального 

закона № 152-ФЗ «О персональных данных» (далее-№152-ФЗ), и отражают 

соотношение указанного возможного вреда и принимаемых оператором мер, 

направленных на обеспечение выполнения обязанностей, предусмотренных №152-

ФЗ. 

1.2 Настоящие Правила разработаны в соответствии с действующим 

законодательством Российской Федерации в области обработки и защиты 

персональных данных. 

 

2. Основные понятия 

 

2.1. В настоящих Правилах используются основные понятия: 

2.1.1. информация — сведения (сообщения, данные) независимо от формы их 

представления; 

2.1.2. безопасность информации — состояние уровня защищенности 

информации, информационных ресурсов и информационных систем, 

обеспечивающее сохранение их качественных характеристик (свойств): 

конфиденциальность, целостность и доступность; 

2.1.3. конфиденциальность — необходимость предотвращения разглашения, 

утечки какой либо информации; 

2.1.4. целостность информации — термин в информатике (криптографии, 

теории телекоммуникаций, теории информационной безопасности), означающий, 

что данные не были изменены при выполнении какой-либо операции над ними, 

будь то передача, хранение или отображение; 

 2.1.5. доступность информации — состояние информации (ресурсов 

автоматизированной информационной системы), при котором субъекты, имеющие 

права доступа, могут реализовывать их беспрепятственно; 

2.1.6. убытки – это потери, выраженные в денежной форме, что повлекли за 

собой увеличение расходов и их превышение над доходами; 

2.1.7. моральный вред — это общественно-этическая категория, которая 

основывается на нормах морали и оценивается гражданским обществом в 

зависимости от уровня его развития. 

 2.1.8. оценка возможного вреда — определение уровня вреда на основании 

учета причиненных убытков и морального вреда, нарушение конфиденциальности, 

целостности и доступности персональных данных. 



 

3. Методика оценки возможного вреда субъектам персональных данных 

 

3.1. Вред субъекту персональных данных возникает в результате 

неправомерного или случайного доступа к персональным данным, уничтожения, 

изменения, блокирования, копирования, предоставления, распространения 

персональных данных, а также от иных неправомерных действий в отношении 

персональных данных. 

3.2.  Перечисленные неправомерные действия определяются как следующие 

нарушения безопасности информации: 

3.2.1. неправомерное предоставление, распространение и копирование 

персональных данных являются нарушением конфиденциальности персональных 

данных; 

3.2.2. неправомерное уничтожение и блокирование персональных данных 

является нарушением доступности персональных данных; 

3.2.3. неправомерное изменение персональных данных является нарушением 

целостности персональных данных; 

3.2.4. нарушение права субъекта требовать от оператора уточнение его 

персональных данных, их блокирование и уничтожение является нарушением 

целостности информации; 

3.2.5. нарушение права субъекта на получение информации, касающейся 

обработке его персональных данных, является нарушением доступности 

персональных данных; 

3.2.6. обработка персональных данных, выходящая за рамки установленных 

и законных целей обработки, в объеме больше необходимого для достижения 

установленных и законных целей и дольше установленных сроков является 

нарушением конфиденциальности персональных данных; 

3.2.7. неправомерное получение персональных данных от лица, не 

являющегося субъектом персональных данных, является нарушением 

конфиденциальности персональных данных; 

3.2.8. принятие решения, порождающие юридические последствия в 

отношении субъекта персональных данных или иным образом затрагивающие его 

права и законные интересы, на основании исключительно автоматизированной 

обработки его персональных данных без согласия на то в письменной форме 

субъекта персональных данных или не предусмотренное федеральными законами, 

является нарушением конфиденциальности персональных данных. 

3.3. Субъекту персональных данных может быть причинен вред в форме: 

3.3.1. убытков - расходы, которые лицо, чье право нарушено, понесло или 

должно будет понести для восстановления нарушенного правила, утраты или 

повреждения его имущества (реальный ущерб), а также не полученных доходов, 

которые это лицо получило бы при обычных условиях гражданского оборота, если 

бы его право не было нарушено; 

3.3.2. морального вреда — физические или нравственные страдания, 

причиняемые действиями, нарушающие личные не имущественные права 

гражданина либо посягающими на принадлежащие гражданину другие 

нематериальные блага, а также в других случаях, предусмотренных законом. 

3.4. В оценке возможного вреда Администрации Кульбакинского сельсовета 

исходит из следующего сбора учета последствий допущенного нарушения 



принципов обработки персональных данных: 

3.4.1. низкий уровень возможного вреда — последствия нарушения 

принципов обработки персональных данных, либо только нарушение доступности 

персональных данных; 

3.4.2. средний уровень возможности вреда — последствия нарушения 

принципов обработки персональных данных включают только нарушение 

целостности персональных данных, повлекшие убытки и моральный вред, либо 

только нарушение доступности персональных данных, повлекшее убытки или 

моральный вред, либо только нарушение конфиденциальности персональных 

данных; 

3.4.3. высокий уровень возможного вреда — во всех остальных случаях. 

 

4. Порядок проведения оценки возможного вреда, а также соотнесения 

возможного вреда и реализуемых Оператором мер 

 

4.1. Оценка возможного вреда субъектам персональных данных 

осуществляется лицом, ответственным в Администрации Кульбакинского 

сельсовета за организацию обработки персональных данных, в соответствии с 

методикой, описанной в разделе 3 настоящих Правил, и на основании экспертных 

значений, приведенных в приложении к Правилам. 

4.2. Состав реализуемых Оператором мер, направленных на обеспечение 

выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ «О 

персональных данных, определяется лицом, ответственным в Администрации 

Кульбакинского сельсовета за организацию обработки персональных данных, 

исходя из правомерности и разумной достаточности указанных мер. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

 

 

 

 

 

 

 
 



Приложение к Правилам оценки 

вреда, который может быть причинен 

 субъектам персональных данных в 

случае нарушения требований по 

 обработке и обеспечению безопасности 

 персональных данных в  

Администрации Кульбакинского сельсовета 
 
 

Оценка вреда, который может быть причинен субъектам персональных данных в 

случае нарушения  требований по обработке и обеспечению безопасности 

персональных данных в Администрации Кульбакинского сельсовета 
 

№ 

п/п 

Требования 

Федерального закона 

«О персональных 

данных», которые 

могут быть нарушены 

Возможные 

нарушения 

безопасности 

информации и 

причиненный 

субъекту вред 

Уровень 

возможног

о вреда 

Принимаемые меры по 

обеспечению 

выполнения 

обязанностей оператора 

персональных данных 

1 Порядок и условия 

применения 

организационных и 

технических мер по 

обеспечению 

безопасности  

персональных данных 

при их обработке, 

необходимых для 

выполнения требований  

к защите персональных 

данных, исполнение 

которых обеспечивает 

установленные уровни 

защищенности 

персональных данных 

Убытки и 

моральный 

вред 

+ Средний В соответствии 

с законодательством в 

области защиты 

информации и 

документами, 

определяющими 

политику в отношении 

обработки 

персональных данных в 

администрации 

Чаинского сельского 

поселения 

Целостность  

Доступность  

Конфиденци

альность 

+ 

2 Порядок и условия 

применения средств 

защиты информации 

Убытки и 

моральный 

вред 

+ Средний В соответствии с 

технической 

документацией на 

систему защиты 

ИСПДн 

 

Целостность + 

Доступность  

Конфиденци

альность 

 

3 Эффективность 

принимаемых мер по 

обеспечению 

безопасности 

персональных данных 

до ввода в 

эксплуатацию 

информационной 

системы персональных 

Убытки и 

моральный 

вред 

+ Высокий Проведение проверки 

эффективности мер 

защиты ИСПДн 

Целостность + 

Доступность + 

Конфиденци

альность 

+ 



данных 

4 Состояние учета 

съемных носителей 

персональных данных 

Убытки и 

моральный 

вред 

 Низкий Журнал по учету 

съемных носителей 

информации 

Целостность + 

Доступность  

Конфиденци

альность 

 

5 Соблюдение правил 

доступа к 

персональным данным 

Убытки и 

моральный 

вред 

+ Высокий В соответствии 

документами, 

определяющими 

политику в отношении 

обработки 

персональных данных в 

администрации 

Чаинского сельского 

поселения 

Целостность + 

Доступность  

Конфиденци

альность 

+ 

6 Наличие (отсутствие) 

фактов 

несанкционированного 

доступа к 

персональным данным 

и принятие 

необходимых мер 

Убытки и 

моральный 

вред 

+ Средний Мониторинг средств 

защиты информации на 

наличие фактов доступа 

к ПДн 
Целостность  

Доступность  

Конфиденци

альность 

+ 

7 Мероприятия по 

восстановлению 

персональных данных, 

модифицированных 

или уничтоженных 

вследствие 

несанкционированного 

доступа к ним 

Убытки и 

моральный 

вред 

 Низкий Применение резервного 

копирования 

Целостность + 

Доступность + 

Конфиденци

альность 

 

8 Осуществление 

мероприятий по 

обеспечению 

целостности 

персональных данных 

Убытки и 

моральный 

вред 

 Низкий Организация режима 

доступа к техническим 

и программным 

средствам 
Целостность + 

Доступность  

Конфиденци

альность 

 

 


